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   （一） 项目背景：
为解决半导体研究所在科研办公过程中，外来文件和未知样本带来的安全风险，且现有安全手段对未知威胁识别能力不足的问题，特发起本次安全能力建设询价。
基本要求：支持对高风险或未知来源文件、程序进行隔离环境下使用，与本地终端及内网资源有效隔离，防止潜在风险向科研网络扩散，在保障科研人员正常使用的前提下，提升科研办公环境的整体安全性。

（二）项目内容：
1.深信服零信任统一端点管理授权软件V2.0（沙箱）（1500点）。
2.沙箱功能：
2.1、PC端沙箱：为了满足PC端数据防泄密需求，零信任平台需支持在PC终端上基于沙箱技术生成隔离的安全工作空间（非容器类型）。 
2.2、链接与程序跨空间自适应：支持在个人空间的C/S程序或浏览器中，点击或访问指定链接时自动启动对应工作空间的浏览器进行加载；支持指定个人空间进程默认以沙箱模式运行，产生的数据被重定向加密保存至工作空间。
2.3、工作空间文件互传功能：在保障工作空间文件安全性的前提下，支持为Windows、macOS、统信UOS、麒麟Kylin及中科方德NFS操作系统终端用户配置文件互传权限；支持在获得授权情况下，无需第三方软件即可将文件发送给其他用户或接收下载文件。
2.4、沙箱文件加密：支持以文件为单位对工作空间内产生的数据进行加密保存，每个文件使用独立密钥（一文一密）；确保沙箱组件卸载或模块驱动移除后，终端用户仍无法明文访问文件。
2.5、弱网访问加速能力：支持对 TCP 协议进行优化，增强隧道在高丢包、高抖动等弱网络环境下的稳定性与可靠性，实现弱网条件下的访问加速，保障业务连续可用。
2.6客户端兼容性：为保障业务系统正常访问，客户端应兼容主流操作系统及国产化环境，操作系统至少支持 Windows、macOS、麒麟、UOS、中科方德、Ubuntu、Android、iOS 及 HarmonyOS Next；芯片架构至少支持兆芯、海光、飞腾、鲲鹏、海思麒麟及龙芯。
2.7、安全沙箱隔离能力：支持在 PC 端基于沙箱技术生成隔离工作空间（非容器方式），兼容 Windows、macOS、UOS、Kylin 等主流操作系统，无需额外部署服务端设备；沙箱内数据支持按文件加密存储，每个文件使用独立密钥，确保沙箱卸载或相关模块、驱动移除后，文件仍无法被明文访问。
2.8、虚拟网络域能力：支持对终端入站及出站流量按虚拟网络域进行精细化管控，用户在指定网络域内仅可访问对应的 IP、IP 段或域名，并支持通过悬浮球方式快速切换网络域；虚拟网络域应兼容 Windows、macOS、Kylin、UOS 等主流操作系统，且在用户离线后隔离策略仍持续生效，防止离网逃逸。
3、分析中心（1套）
配合沙箱使用的文件输入输出进行分析审计。

[bookmark: _Hlk198215747]（三）实施周期与质保
1、到货周期：30天；
2、质保周期：三年。
（四）其它
为含税报价，单位人民币元，报价应包含设备运输、就位和安装调试服务。报价有效期不低于90天。
报价提供方式：邮件回复，须提供加盖公章的报价单、营业执照和投标品牌厂商认证代理商资质证明。
报价资质：供应商须具有涉密信息系统集成乙级或以上资质。
（五）报价单格式
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	型号
	单位
	数量
	单价
	总价
	推荐品牌

	1
	深信服统一端点管理授权软件V2.0（沙箱）
	授权买断
	套
	1500
	
	
	深信服

	2
	深信服零信任
分析中心软件V2.0
	买断模式
	套
	1
	
	
	深信服
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